Réseaux sociaux, attention danger !
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Vos réseaux de contacts.

E@ VOU S pa rt| C| peZ au ﬁ C h a g e d e Ia po p u | at| on Nous recueillons des informations sur les personnes et les groupes avec lesquels

vous étes en contact, ainsi que la maniere dont vous interagissez avec eux

Les résea ux SOCiaUX non-”bres, Uti”sent VOS carnets de (par exemple, les personnes avec qui vous communiquez le plus ou encore les

groupes au sein desquels vous aimez vous exprimer). Nous recueillons également

contacts pour créer des fiches sur vos relations, qu'elles

les coordonnées que vous téléchargez, synchronisez ou importez (un carnet

Soient sur |e réseau SOCial ou non. d’adresses, par exemple) a partir d'un appareil.
extraits des iti générales de F (mars 2018)
[@ Votre a Ct|V|té h ors d u résea u eSt Su |V|e Nous recueillons des informations lorsque vous visitez ou utilisez des sites web et
, des applications de tiers qui ont recours a nos Services (par exemple, lorsqu’ils
F@CebOOk ne se contente paS des donnees Clue vous incluent nos boutons J’aime ou Se connecter avec Facebook, ou encore lorsqu’ils
Iaissez sur son site, il coIIecte votre historique de font appel}pos servicﬁewre et de publicité). Ceci comprend des informa-
-tions sur les sites a)(\leb : pplications que vous consultez, votre utilisation de
navigations gréce aux myriades de boutons « j'aime » nos Services sulees sit=— " et applications, ainsi que les informations que le

développeur ou I'éditeur de I'application ou du site web partagent avec vous

présents sur la quasi-totalité des sites internet.

Ou avec nous. extraits des itions géné de (mars 2018)

E@ U ne VISIO na |té rée d e |a réa I Ité Les publications qui s’affichent en premier sont sélectionnées en fonctiogege

activité et de vos contacts sur Facebook. Une actualité peut égalgs-~
Les réseaux sociaux non-libres choisissent les éléments | pius haut dans votre fil d'actualité en fonction du nombre de co
mentions J’aime et de réactions qu’elle recoit, ainsi que de sa nallgyPar'e

qui remontent dans vos « fils d'actualité » en fonction

s’il s’agit d'une photo, d'une vidéo ou d’un nouveau statut). des i

d'algorythmes qui analysent ce que vous aimez. Ainsi les personnes et les groupes avec lesquels
vous risquez de passer a c6té de beaucoup de choses. extraits des conditions générales SOk

. . Eh oui, sur F@cebook, vous n'avez pas la possibilité de publier «l'origine du monde»
@ U ﬂe SOU rce | nta rlssa ble de « fa ke neWS » mais vous avez le droit de propager des rumeurs !

LeS réseaUX SOCiaUX non—libres censurent Ia nudité, mais Nous avons mis quelques exemples surlnotre site, consultez-les sur asso-ail.org.
Dans tous les cas avant de relayer une info :

pas la « connerie », n'importe qu| peut écrire n'importe > Identifier I’auteur de I'article : I'auteur est-il juge et parti ?
. > Vérifier quand I'article a été rédigé : est-ce toujours d’actualité ?
qu0| ' > Y-a-t-il d’autres sources qui corroborent ce propos ?

02 Le paradis des voleurs d'identité
Tout ce que vous postez peut-étre utilisé contre vous !

Votre mot de passe est composé du nom de votre premier enfant et de sa
date de naissance ? du nom de votre chien ? de votre ville de naissance ?
Toutes ces informations sont généralement disponibles sur les réseaux

Les données person nelles que vous laissez au fur et a sociaux, vous les y avez laissé vous méme ! Attention également, ne
communiquer jamais vos dates de vacances ou vos exploits en course (& o]
a pied, ce serait le meilleur moyen de vous faire cambrioler.

mesure de vos posts peuvent permettre d’usurper votre
identité pour créer un faux profil...

La meilleure des solutions est encore de supprimer vos différents
comptes sur ces réseaux et d'encourager vos proches a le faire aussi.
Retrouvez-vous sur un réseau social libre et décentralisé comme Diaspora*

Vous n'étes pas prét a supprimer vos comptes ?

Désinstaller les applications Facebook©, Messeng_er© et Instagram© de votre smartphone et utilisez-
les avec votre navigateur uniguement (on vous conseille Firefox). Elles auront un acces beaucoup plus
limité a vos données.

10 conseils pour vous protéger de l'usurpation d'identité :

> Ne publiez jamais de renseignements personnels comme votre date de naissance,
votre adresse, votre numéro de téléphone ou tout autre identifiant.
> Limitez strictement |I'acces a vos renseignements personnels uniguement a vos proches.
> Evitez de publier les noms de vos enfants, de vos animaux de compagnie...
ils sont bien souvent la base de vos mots de passe !
> Ne partagez pas de photos permettant de connaitre votre lieu de travail ou d’habitation.
> N’acceptez que des personnes connues.
> Utilisez un mot de passe différent pour chacun de vos comptes (Facebook, courriel, banque... ).
> Utilisez un courriel « poubelle » pour vous identifier et surtout pas votre courriel principal.
> Bloquez la fonction géolocalisation de I'application.
> Diffusez vos photos de voyage uniquement a votre retour.
> Evitez de rejoindre des groupes controversés ou dont vous ne connaissez pas les promoteurs.

Les réseaux sociaux c'est bien, en abuser ca craint !

Les marques citées sont la propriété exclusive de leur propriétaire, I'association AIL n'a aucun rapport avec eux. Ne pas jeter sur la voie publique.

@ AlL Retrouvez tous nos conseils pour libérer votre vie numérique sur www.asso-ail.org.




