[image: couverture de surveillance://]
Tristan Nitot
surveillance://
Les libertés au défi du numérique
Comprendre et agir
C&F éditions
2016

Table des matières
	Couverture
	Page de titre
	Table des matières
	Préface par Adrienne Charmet
Redonner du pouvoir d’agir face à la surveillance
	Avant-propos
	Première partie
Souriez, vous êtes surveillés !
Les dangers de la surveillance	1. Est-il si grave de perdre le contrôle de son ordinateur et de son smartphone ?
	2. Les risques personnels
	3. Google sait tout sur nous, voici comment
	4. Facebook, la manipulation des masses et la démocratie
	5. La surveillance des États
	6. Big Data et grosses responsabilités
	7. L’impact de la surveillance sur la société
	8. Loi et vie privée
	9. Mais, je n’ai rien à cacher !


	Partie II
Au royaume d’internet, le code, c’est la loi
Les mécanismes de la surveillance	10. Contrôler pour ne pas être contrôlé
	11. Que peut-on contrôler ?
	12. Contrôle et informatique personnelle
	13. Le code, c’est la loi
	14. Internet change la donne
	15. Le piège de la gratuité
	16. Le modèle freemium
	17. Faut-il avoir confiance en Apple ?
	18. Smartphones et Cloud
	19. Internet des objets, quantified self et beacons
	20. Les services de renseignement


	Partie III
Un autre réseau est possible
Inventer une approche de l’informatique en réseau limitant la surveillance	21. Sept principes pour reprendre le contrôle
	22. Le logiciel libre
	23. La maîtrise du serveur
	24. Le recours au chiffrement
	25. Penser le modèle d’affaire
	26. Faire mieux que les systèmes centralisés


	Partie IV
Un internaute averti en vaut dix
Limiter la surveillance au quotidien	27. Partir sur de bonnes bases
	28. Choisir et personnaliser son navigateur
	29. Côté messagerie
	30. Paramétrer Google
	31. Choisir son smartphone
	32. Les médias sociaux
	33. Le cloud


	Et maintenant ?
	Remerciements
	Achevé d'imprimé

Préface
[image: Portrait d'Adrienne Charmet]
par Adrienne Charmet
Historienne de formation, Adrienne Charmet est née en 1979. Elle est, depuis avril2014, coordinatrice des campagnes de la Quadrature du Net, association de défense des droits et libertés des citoyens dans l’espace numérique. Elle a auparavant dirigé les programmes de Wikimédia France, l’association qui soutient Wikipédia en France.


Redonner du pouvoir d’agir face à la surveillance
 Écrire sur les données personnelles et leur protection, sur la vie privée à l’ère du numérique, c’est avancer au milieu de plusieurs écueils. L’écueil technique – comment expliquer en termes simples et compréhensibles par tous des pratiques et des mécanismes qui sont devenus tellement complexes qu’on a bien du mal, même en étant un utilisateur averti, à les comprendre. L’écueil de la paranoïa – comment continuer à utiliser quotidiennement les outils numériques lorsqu’on a pris conscience de la masse de données personnelles qui sont collectées, stockées, et qui circulent quotidiennement. L’écueil politique, qui nous laisse trop souvent amers devant les réponses dangereuses, inadaptées ou inexistantes des décideurs politiques face à un modèle qu’ils semblent ne pas comprendre. L’écueil de l’invisibilité, qui rend difficilement perceptible l’ampleur de la collecte de données et de la surveillance qui en découle, puisque cette collecte est indolore, invisible, largement faite à notre insu, ou du moins sans que notre consentement ne soit réellement éclairé. L’écueil social enfin, quand le plus souvent les réactions des utilisateurs sont le désintérêt ou le fatalisme.
Pourtant, la surveillance et l’exploitation des données personnelles mettent en danger plusieurs de nos droits fondamentaux: tout d’abord le droit à la vie privée, à l’intimité. Ce droit qui nous permet de garder par-devers nous, ou pour les personnes que nous avons choisies, des opinions, des informations, des caractéristiques de notre vie qui nous sont propres et qui nous définissent. De ce droit à la vie privée découlent la liberté d’opinion et la liberté de croyance. Ces droits fondamentaux, dont le respect conditionne en grande partie l’appartenance à une démocratie, sont profondément mis en danger par la surveillance quand elle devient si généralisée qu’on l’intériorise naturellement: on risque alors de s’autocensurer, de restreindre ses fréquentations, ses recherches intellectuelles, politiques, religieuses, sexuelles, culturelles. Par peur que ces recherches en disent trop sur nous. Notre liberté d’information est également mise en danger lorsque toutes nos recherches sur internet sont tracées, froidement, et que les législations commencent, comme c’est le cas en France, à condamner la consultation elle-même de certains sites internet. Par le simple fait de voir l’intégralité de nos activités sur internet tracées et conservées, accessibles à de nombreuses entreprises et aux services de renseignement, nos droits les plus fondamentaux et notre intimité la plus profonde sont potentiellement ou concrètement auscultés et utilisés à des fins commerciales ou sécuritaires.
Si nous laissons se développer cette surveillance sans réussir à dépasser les écueils cités plus haut, il y a grand risque que nos sociétés connectées deviennent des sociétés de la méfiance, du non-dit et de l’autocensure, alors qu’internet promettait l’ouverture, les contacts et la découverte infinie. Ce serait un échec majeur et un danger grave pour la vitalité politique, culturelle, humaine de nos sociétés. Nous avons vu tout au long du  xx esiècle les ravages des sociétés de contrôle basées sur la surveillance et le fichage des citoyens. Nous ne pouvons pas laisser la surveillance numérique détruire, avec une puissance bien supérieure, nos fragiles démocraties.
Il est donc crucial de s’atteler, comme l’a fait Tristan Nitot dans ce livre, à répondre à ces difficultés.
Expliquer d’abord, en détail et avec des exemples simples, ce que veut dire «collecter et exploiter des données personnelles» dans l’espace numérique.
Faire comprendre les grands enjeux du modèle d’exploitation des données personnelles aujourd’hui dominant sur internet.
Éclairer les modalités et les objectifs de la surveillance commerciale aussi bien que de la surveillance étatique.
Mais ces explications ne peuvent se suffire, faute de quoi elles poussent au découragement et à ce fatalisme déjà trop répandu. Car c’est une constante: lorsqu’on prend conscience de l’étendue des données que nous laissons circuler, de ce que ces données disent de nous, et enfin de la manière dont elles sont exploitées, c’est un sentiment d’écrasement qui nous saisit. Comment faire pour se défendre contre des géants nommés Google, Apple, Microsoft, Facebook ou Amazon? Faut-il se passer de tout ce qu’internet et le web nous ont apporté depuis vingt ans? Renoncer aux liens sociaux que nous y avons créés, aux contenus et aux informations enfin accessibles, aux opportunités de développement intellectuel ou commercial? Cela semble impossible, et cela nous couperait des merveilleuses opportunités de découvertes et de liens, par-delà les frontières et les restrictions d’antan. Alors accepter ce pillage permanent et invisible de notre intimité? C’est le choix, ou plutôt le non-choix, que beaucoup font. Et la puissance des entreprises qui ont envahi notre quotidien crée en nous le sentiment que rien ne sert de vouloir se rebeller, que notre seul choix serait d’abandonner l’utilisation d’internet si nous voulons échapper à la surveillance. Ce qu’évidemment peu de gens sont prêts à faire.
C’est là que l’ouvrage de Tristan Nitot prend tout son sens: ne s’arrêtant pas à une description anxiogène de la réalité de la surveillance numérique, il propose des pistes de réflexion et d’action à la fois à titre individuel, mais également pour un changement plus important des modèles économiques, des outils et de la philosophie du développement d’internet.
Ce travail est absolument nécessaire, car nous ne pouvons accepter l’alternative infernale entre nous soumettre ou renoncer. Il est possible de développer à la fois une prise de conscience globale, des changements de comportement individuel, et d’imaginer des réorientations plus profondes, qui accompagneront et pousseront aux changements législatifs à venir.
Nous, utilisateurs d’internet, sommes souvent inconscients de notre pouvoir: en tant que citoyens nous pouvons, nous devons, demander à nos responsables politiques des législations protectrices face à la surveillance étatique comme commerciale (d’autant que la première se nourrit de plus en plus de la seconde). Nous devons faire de la protection de la vie privée et de l’intimité un enjeu politique au même titre que la protection sociale, les politiques économiques ou les relations internationales: il en va de la bonne santé démocratique de nos sociétés, et de la protection des individus.
En tant qu’utilisateurs de multiples services sur internet, nous avons également le pouvoir d’influer sur les modèles économiques, et donc sur la prédation de données personnelles, des entreprises dont nous sommes utilisateurs et clients. À nous de refuser d’utiliser des services qui nous font du tort, et de privilégier ceux qui nous respectent. Évidemment chacun se sent démuni lorsqu’il est seul, mais il ne tient qu’à une prise de conscience collective et une volonté d’agir pour que le respect de l’utilisateur et de son intimité deviennent des arguments et des atouts pour les services internet, comme le sont l’aisance d’utilisation, l’ergonomie, le service rendu ou la gratuité.
Il y a mille façons d’aborder la question de la surveillance et des données personnelles. Celle qui est probablement la plus utile aujourd’hui est celle qui nous redonne le pouvoir d’agir. Celle qui fait le pari de proposer des pistes, certes partielles, mais qui redonnent du sens: il est très enthousiasmant de se voir jour après jour reprendre la main sur les outils qu’on utilise, comprendre les enjeux et faire des choix véritablement réfléchis. Quiconque a sauté le pas (de moins en moins coûteux) d’installer un système d’exploitation libre sur son ordinateur, de choisir en conscience tel ou tel service, ou de restreindre les traces qu’il laisse sur internet, a pu ressentir la satisfaction de cette reprise en main, ce sentiment d’être moins soumis à sa machine et de reprendre une part de pouvoir sur son quotidien. C’est l’approche du livre de Tristan Nitot, et en ce sens, elle est fondatrice.
C’est cette approche que les militants du libre et les défenseurs des libertés numériques devront développer dans les années qui viennent: offrir des explications claires et ouvertes des problèmes, en les adossant à des propositions concrètes pour les surmonter. Avec en permanence ce projet collectif comme horizon: travailler à un internet plus ouvert, plus libre, plus décentralisé, plus protecteur de ses usagers et plus facile à prendre en main par chacun.
Avant-propos
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Tristan Nitot
Tristan Nitot est entrepreneur, blogueur et conférencier. Il est actuellement Chief Product Officer de Cozy Cloud. Il a été à l’initiative de la création de Mozilla Europe, qu’il a présidée. Tristan Nitot a été membre du Conseil National du Numérique (2013-2015), où il s’est concentré sur les libertés numériques et la neutralité du Net. Depuis septembre 2015, il est membre du comité de prospective de la CNIL.


Avez-vous déjà imaginé de renoncer à toute informatique pendant un mois? Pas de mail, pas d’ordinateur, pas de smartphone, pas de wifi? Pendant un mois entier? Ou même une semaine?
Il suffit d’essayer d’imaginer cela pour comprendre à quel point l’informatique et l’internet occupent dorénavant un rôle central dans nos vies. Nous utilisons ces outils pour nous tenir au courant de l’actualité, pour rester en contact avec nos proches même s’ils sont loin, pour nous distraire, pour vérifier la véracité d’une information sur Wikipédia (ou la copier/coller pour un devoir), pour savoir comment aller d’un point à un autre ou pour acheter en ligne.
Le temps où l’ordinateur était une affaire de spécialistes est maintenant bien loin, car l’informatique et internet nous touchent, nous qui sommes équipés, au quotidien. Mieux: il y a quelques années encore, un ordinateur connecté à internet était une grosse boîte métallique avec un câble d’alimentation et un câble réseau. Aujourd’hui, il y a de fortes chances, cher lecteur, que vous ayez dans votre poche un ordinateur au moins aussi puissant que ceux de l’époque, alimenté sur batteries et connecté sans fil à internet. C’est de fait un ordinateur, même si on appelle cela plutôt un smartphone.
L’informatique a changé radicalement ces trois dernières décennies, et son omniprésence a transformé le rapport que nous avons avec elle. L’informatique est disponible alors que nous nous déplaçons, et nous avons accès à des ordinateurs rapides et des volumes de données de taille insoupçonnée il y a encore peu de temps. Je ne cesse de m’étonner d’avoir dans la poche une encyclopédie dans plusieurs langues, des cartes du monde entier, et un accès aux toutes dernières infos, parfois sur des sujets des plus pointus. Le progrès réalisé est formidable et les possibilités sans cesse croissantes continuent de m’émerveiller chaque jour. J’aime l’informatique, j’aime internet, et j’aime ce qu’ils me permettent de faire.
Pourtant, il y a comme un malaise.
Récemment, j’ai eu une drôle d’impression en retrouvant sur de nombreux sites la photo d’un objet que j’avais envisagé d’acheter, comme si ce dernier me suivait. J’ai appris plus tard que c’était une technique de marketing appelée retargeting ou «reciblage publicitaire». J’ai demandé à Wikipédia, qui m’a expliqué:
Le reciblage publicitaire (en anglais: behavioral retargeting, behavioral search retargeting ou simplement retargeting) consiste à afficher des messages publicitaires sous forme de bannières sur des sites internet après qu’un internaute ait fait preuve d’un intérêt particulier pour un produit sur un autre site.
Ah, quel soulagement, je ne suis donc pas fou! C’est mon ordinateur qui informe des sites marchands que j’ai déjà été intéressé par certains articles sur d’autres sites marchands… Tout d’un coup, je regarde mon ordinateur d’un œil méfiant.
Les choses se sont aggravées quand un beau jour mon téléphone m’a envoyé une alerte: «Il est temps de partir pour l’événement». Mon téléphone avait pris l’initiative de regarder dans mon agenda l’heure et le lieu de mon prochain rendez-vous.
Il a ensuite pris l’initiative, sans que je ne lui demande rien, de se renseigner sur les horaires des métros et même le tarif des tickets pour me dire qu’il fallait rentrer chez moi.
[image: Capture d'cran d'un cran de tlphone portable.]Capture d'écran d'un écran de téléphone portable: une notification de rendez-vous, et une notification de Google indiquant à Tristan Nitot qu'il est temps de partir pour ce rendez-vous.

[image: Capture d'cran d'un cran de tlphone portable.]Capture d'écran d'un écran de téléphone portable: indications concernant le trajet à effectuer pour se rendre à une adresse, et notification de la météo.

D’un côté c’est pratique, mais c’est aussi surprenant, et je n’ai pas le souvenir de lui avoir donné la permission de faire cela. J’ai effectué quelques recherches pour comprendre et j’ai entendu parler d’un service de Google appelé «Google Location Services». J’ai cliqué sur le lien  http://maps.google.com/locationhistory, et je suis tombé sur la carte suivante:
[image: Capture d'cran d'une carte Google.]Capture d'écran du service d'historique des déplacements de Google Maps, avec l'affichage des trajets de Tristan Nitot effectués le 2 décembre 2014.

La trace que l’on voit sur la carte, ce sont mes déplacements (ici, pour la date du 2décembre 2014). Mon téléphone, connecté à Google et doté d’un GPS, me piste au quotidien et envoie mes déplacements en permanence quelque part sur un ordinateur chez Google. Mon ordinateur et mon téléphone sont toujours avec moi, savent tout de moi et certains logiciels qu’ils embarquent remontent ces informations à des ordinateurs dont j’ignore tout. Je suis surveillé en permanence, aussi bien pour mon usage de l’internet que celui de mon téléphone… sans avoir rien demandé! Comme je le disais plus haut, je suis passionné d’internet et d’informatique, mais je réalise que ce n’est plus moi qui contrôle mon ordinateur ni mon smartphone.
C’est ce que je voudrais explorer dans ce petit livre: comment saisir le potentiel positif de l’informatique connectée sans devenir victime de la surveillance de masse. Au-delà des dénonciations, il me semble important de comprendre les ressorts de l’usage de nos traces, mais également de montrer les outils et les méthodes qui permettent de conserver une part de libre arbitre dans nos usages numériques. J’ai essayé de produire un ouvrage simple, instructif et compréhensible par tous et toutes. J’espère que vous prendrez plaisir à le lire.
[image: partie1]

Première partie Souriez, vous êtes surveillés !
Les dangers de la surveillance
1. Est-il si grave de perdre le contrôle de son ordinateur et de son smartphone ?
 On vient de le voir, mon smartphone laisse fuiter des données (par exemple mes déplacements) et mon ordinateur fait de même avec la liste des pages web que je visite. Ces données sont envoyées à des sociétés que je ne connais pas forcément, et les logiciels que j’utilise font sans mon accord des choses que je ne comprends pas. D’un certain côté, ça tombe bien : même moi qui suis diplômé en informatique, je n’ai guère envie de me plonger dans les entrailles de tous les logiciels que j’utilise. En effet, ce qui est important pour moi comme pour l’immense majorité des gens, c’est de pouvoir utiliser mon ordinateur et mon smartphone, pas de les bricoler ! Bien souvent, on se fiche de savoir comment fonctionnent les choses. C’est comme ma voiture : je ne veux pas avoir à soulever le capot. Moins je le fais, mieux je me porte.
Pourtant, je constate dans les sondages que la majorité des internautes s’inquiète de la vie privée en ligne.
Selon un sondage Pew 1, 91 % des internautes américains considèrent qu’ils ont perdu le contrôle sur la façon dont les entreprises collectent leurs données personnelles, et 80 % des utilisateurs de médias sociaux se disent inquiets du fait que des tiers, comme les annonceurs publicitaires ou des entreprises, puissent récupérer les données qu’ils partagent sur ces sites.
Mozilla publiait récemment 2 les résultats d’un sondage réalisé dans plusieurs pays du monde, dont la France. Il en ressortait que 74 % des internautes considèrent que leurs informations sont moins protégées aujourd’hui qu’il y a un an. Le même pourcentage d’internautes adultes considère que les sociétés de l’internet en savent trop sur eux.
Clairement, il y a une forte inquiétude de nos contemporains quant au contrôle de nos données personnelles.
2. Les risques personnels
Celebgate
Les bévues liées au non-respect de nos vies privées sont légion. Le premier qui me vient à l’esprit est le scandale du celebgate, quand des célébrités, Jennifer Lawrence et Kirsten Dunst en tête, ont vu des photos confidentielles provenant de leurs smartphones publiées sur le net le 31 août 2014 3.
Cette situation constitue une bonne illustration de la nécessité du respect de vie privée : il n’y a rien d’illégal ni d’indécent à être nu, et à se prendre en photo devant sa glace. Mais rendre publiques de telles photos constitue une agression sexuelle, profondément perturbante. Il n’y a pas besoin de faire des choses illégales pour avoir besoin qu’elles restent confidentielles. Et cela s’applique à chacun de nous : je souhaite à tous mes lecteurs et lectrices d’avoir une vie sentimentale et amoureuse réussie, mais rares sont celles ou ceux qui voudraient voir publiées des photos exposant leur vie amoureuse dans les moindres détails. Encore plus prosaïquement, les verrous dans les toilettes existent pour protéger l’intimité de chacun, même si faire ses besoins naturels est justement ce qu’il y a de plus… naturel.
Le scandale du celebgate possède également un aspect pédagogique. En effet, la majorité des victimes n’avaient pas du tout réalisé que les photos prises avec leur iPhone étaient automatiquement envoyées aux serveurs d’Apple pour « sauvegarde » ou « synchronisation ». Des pirates ont mis la main sur ces sauvegardes et ont publié les photos. Même si les smartphones des victimes n’ont pas été volés ou piratés, les données (ici des photos intimes) ont été copiées sur des ordinateurs d’Apple où elles ont été piratées. Il faut bien comprendre qu’Apple, qui est une des sociétés les plus respectueuses de la vie privée, ne fait pas ces copies pour faire fuiter des données. Ce sont des copies de sauvegarde conservées chez Apple pour que l’utilisateur puisse les récupérer au cas où son smartphone serait perdu ou cassé. Certains ont reproché à Apple le manque de protection de ces sauvegardes. La marque à la pomme a depuis augmenté la sécurité de ses serveurs. Mais nul n’est à l’abri d’une autre faille de la sécurité informatique, ou d’un choix de mot de passe trop fragile.
Le celebgate ne doit pas être l’arbre qui cache la forêt. Les scandales liés au manque de protection des données par des sociétés qu’on pourrait croire sérieuses sont nombreux. Le journal Los Angeles Times a recensé quelques superbes bévues relatives à la vie privée en 2014 4.
ING et publicité
Au mois de mars 2014, la banque néerlandaise ING a décidé d’analyser les dépenses figurant sur les relevés de compte de ses clients 5. Le directeur de la branche « banque privée » d’ING s’est vanté sur son site d’être en charge de la plus grande quantité de paiements dans le pays et donc de savoir « non seulement ce qu’achètent les gens, mais aussi où ils achètent ». Ces informations ont été utilisées à des fins publicitaires, menant à un scandale qui a poussé la banque à faire marche arrière, et l’a contrainte à admettre que les données étaient la propriété des clients et non celle de la banque.
Uber et le mode « Vision de Dieu »
La société américaine Uber, qui offre des services de VTC (Véhicules de Tourisme avec Chauffeurs) concurrents des taxis, a une façon étonnante de distraire ses invités lors de soirées privées, en affichant sur grand écran les trajets des véhicules en cours, parfois avec les noms des passagers connus 6. Le suivi des véhicules et des occupants peut mener à des situations scabreuses, par exemple quand Uber s’amuse à suivre les gens qui vont en soirée à un endroit le samedi soir via un véhicule Uber et qui ne repartent de là-bas que le lendemain, toujours avec un véhicule Uber : Uber sait quels sont les clients qui ont découché suite à une soirée. Ces « trajets de la gloire », comme les appelle la compagnie, ont fait l’objet d’un article sur le blog de la société. L’article a été retiré depuis, compte tenu de l’outrage qu’il a causé : il est en effet très désagréable de réaliser que la compagnie de taxi que vous utilisez sait si vous avez « pécho »… et s’en vante sur son site web ! Et ça n’est pas le seul usage : Uber sait si ses clients se rendent régulièrement dans un hôpital spécialisé dans la lutte contre le cancer 7, ou dans un centre de planning familial ou chez un concurrent de leur employeur…
Mais la vraie question, c’est que les clients n’imaginent que très rarement que ces données existent. On imagine encore moins que ces données soient accessibles par n’importe quel employé Uber, ni l’impact que de telles informations peuvent avoir quand elles sont employées contre l’utilisateur, pour lui nuire.
Le podomètre mouchard
Il est une source de données qu’on ne soupçonne pas forcément, alors qu’elle est en plein essor. Je veux parler de ces objets connectés que l’on porte sur soi, les « trackers d’activité physique », des podomètres électroniques sophistiqués. Il existe différentes marques sur le marché, mais le principe général est le même : ils comptent les calories dépensées pendant la journée en fonction de nos mouvements, pour nous permettre d’atteindre des objectifs quotidiens. Les données sont transmises sans fil jusqu’à notre ordinateur ou notre smartphone et sont ensuite envoyées à un ordinateur serveur qui analyse ces données. J’en ai un moi même, et je reconnais que c’est efficace quand on a une vie sédentaire et qu’il s’agit de se motiver pour bouger.
Mais voilà, les données collectées ne sont pas forcément utilisées pour faire de l’exercice, mais peuvent l’être aussi dans des procès pour demander des dommages et intérêts. Un récent article du magazine Forbes 8 explique comment une jeune femme qui menait une vie active est devenue moins active depuis un accident de voiture. Pour prouver cela, les avocats de la jeune femme lui ont fait porter pendant plusieurs mois un bracelet de marque Fitbit qui mesure l’activité physique. Cela pourrait bien permettre à la jeune femme de toucher de copieux dommages et intérêts. Le souci, c’est que les assureurs demanderont un jour à accéder à ces données de façon à détecter si leurs clients ont une activité régulière, espérant ainsi augmenter le prix des assurances pour les gens qui bougent moins que la normale. Après tout, il est déjà courant de passer une visite médicale quand on contracte un emprunt important, alors pourquoi ne pas aller piocher directement chez les fournisseurs de podomètres électroniques ? On notera à cet effet qu’un assureur, AXA, distribue des podomètres Withings à ses nouveaux clients 9 et aura accès aux données de santé des utilisateurs (nombre de pas effectués par jour, rythme cardiaque, taux d’oxygène dans le sang et qualité du sommeil) s’ils l’autorisent. Combien de temps avant que cela ne se généralise et que les assureurs ne fassent payer plus cher les clients qui refusent de porter un tel mouchard connecté ou ceux qui font moins de 10 000 pas par jour ?
Le smartphone
Le fait est que les sociétés de technologie savent beaucoup de choses sur leurs utilisateurs grâce à des données collectées pendant l’usage du service qu’elles proposent, même pour des services aussi simples qu’un taxi, un podomètre amélioré ou une banque.
Dans cette fuite des données, le smartphone n’est pas en reste, à en croire une récente étude de la CNIL (Commission Nationale Informatique et Libertés) qui a mesuré avec l’aide des informaticiens de l’INRIA que certaines applications piochaient allègrement dans nos données personnelles 10, avec une préférence pour les identifiants du téléphone (numéros uniques) et… la position GPS de l’utilisateur.
Comme le rappelle la CNIL :
« Une base de données de localisation [permet] de déduire des informations détaillées sur les habitudes et modes de vie des personnes : lieux de vie et de travail, sorties, loisirs, mobilités, mais aussi éventuellement fréquentation d’établissements de soins...
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